
233 BOULEVARD VOLTAIRE
75011 PARIS - 01 43 48 55 48

JUIN 09
Mensuel

Surface approx. (cm²) : 2448

Page 1/5

GDATA
5408210200503/GFD/ARN/2

Eléments de recherche :         GDATA ou GDATA SOFTWARE : éditeur de logiciels antivirus/sécurité sur Internet, toutes citations

TEST

Sécurité Internet

Bunker « à
« 4

confort
Si la protection des ordinateurs reste
leur priorité, plusieurs éditeurs
s'attachent désormais à améliorer le
confort d'utilisation de leurs logiciels
de sécurité Internet. Une nouvelle
stratégie qui était nécessaire.

Le nombre
de logiciels

toxiques
a explosé

L
es logiciels de securite Internet n en
finissent pas de s étoffer Ils détectent
depuis longtemps la majorité des virus
spywares chevaux de Troie et autres
codes malveillants qui trament sur la

Toile (voir glossaire p 34) Depuis quèlques an
nees la plupart sont aussi en mesure de reperer
les codes nocifs non recenses par les editeurs
de bloquer les courriels non sollicites (spams)
et de proteger les internautes contre les mails
frauduleux destines a dérober des informations
personnelles (phishmg) Cette annee ils vont en
core plus lom Dans la version 2009 de sa suite
Internet (un logiciel comprenant au moins un
pare feu et un antivirus) BitDefender intègre un
coffre fort qui securise les donnees les plus sen
sibles contenues dans I ordinateur ainsi qu un
systeme de cryptage des messageries mstanta
nees Panda a insère dans sa suite un filtre pro
tegeant contre le vol de donnees personnelles
Quant a Symantec il met I accent dans la der
mere version de sa suite Internet sur une nou
velle fonction antibot > qui empêche I ordina
leur d être employe par des pirates pour lancer
des campagnes de spams de grande ampleur
Pour les editeurs cette débauche sécuritaire est
indispensable Abus devons nous adapter aux
methodes des pirates» déclarent ils en chœur

A en cioire les etudes qu ils ont menées le nom
bre de logiciels toxiques circulant dans le mon
de aurait explose Les experts de G Data disent
en avoir recense en 2008 pres de 900 000 sup
plementaires soit presque sept fois plus qu en
2007 - Pour les utilisateurs de Windows il ny a
jamais eu de période plus dangereuse pour sur
fer sur le Net avec un PC non protege » avertit le
directeur de la securite Du cote de I editeur
Panda Security on assure que « 23 % des PC
avec un antivirus a jour sont infectes- On en a
froid dans le dos1 Surtout que les pirates affûtent
leurs armes Ils amélioreraient sans cesse leurs
logiciels et profiteraient ainsi des nouveaux outils
de communication en vogue (messageries ins
tantanees reseaux sociaux ) pour récupérer un
maximum d informations personnelles ou pour
se servir des PC infectes a des fins malhonnêtes

Simplifier la vie de l'utilisateur
Si la securisation des donnees reste leur priorité
absolue plusieurs editeurs affirment prendre en
compte plus que jamais la simplicité d emploi
de leurs logiciels et I utilisation raisonnee des
ressources de I ordinateur Cette nouvelle stra
tegie n est pas anodine Un logiciel trop encom
bram peut ralentir I ordinateur et perturber son
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fonctionnement Parfois les désagréments sont
tels que certaines personnes sont tentées de de
sactiver leur logiciel de protection
Longtemps décrie pour la lourdeur et la desins
lallation malaisée de ses logiciels Symantec a
annonce avoir fait du < confort d utilisation > un
element central dc sa nouvelle suite de securite
Internet Le numero I mondial du secteur a no
tamment promis une installation en un clic et
en moins d une minute une occupation memoire
minimale et I integration de diverses fonction
nalites visant a rendre la surveillance plus dis
crete Norton Internet Security 2009 propose
par exemple un mode silencieux qui met en
veille les alertes pendant que I on joue ou que
I on regarde une video Le logiciel est également
capable d interrompre ses controles des que
I on se sert de I ordinateur afin que toute la puis
sance nécessaire soit disponible Des progres
confirmes par nos tests G Data a lui aussi mis
au point pour la version 2009 de sa suite Inter
net une serie de fonctionnalités censées simph
fier la vie de I utilisateur Les resultats sont moins
probants Nos tests montrent que la suite de
G Data est assez lourde et encombrante II reste
des efforts a faire D

Cyril Brosset
Dossier technique Neil McPherson

ANTIVIRUS GRATUITS
Que valent-ils?
Cest un debat qui agite le

monde des internautes
depuis longtemps D'un
cote, il y a ceux qui ne voient
pas pourquoi ils devraient
payer pour un logiciel qu'ils
peuvent télécharger libre
ment et légalement sur
Internet De l'autre les scep-
tiques pour qui gratuite rime
avec moindre efficacité
Quant aux editeurs de logi-
ciels de securite Internet qui
ont fait le pan de la gratuite,
ils se veulent rassurants
Selon eux, leurs antivirus
gratuits ressembleraient
comme deux gouttes d'eau
(ou presque) a leur version
payante « La concurrence est
si rude qu'il est difficile
aujourd'hui de vendre un
antivirus seul, explique un
editeur qui propose une
version gratuite de son anti-
virus. Etant donne que notre
suite Internet se vend bien,
nous pouvons nous permettre
d'offrir notre antivirus » Seuls
quèlques détails manque-
raient parfois Ici, les utilisa
teurs de la version gratuite
ne profiteraient pas de
I assistance téléphonique
promise a ceux qui ont paye
La, quèlques fonctionnalités
seraient absentes, les mises
a jour un peu moins fre
quentes ou les instructions
disponibles uniquement en
anglais Rien de dramatique
Et force est de constater
que la plupart des antivirus
gratuits sont a la hauteur
Lors de notre test, Avast ' a
même rivalise a plusieurs
reprises avec les meilleures
suites Internet payantes.

Des lacunes
Néanmoins, un antivirus
gratuit ne remplace pas une
suite Internet payante
D'une part, parce que, outre

un antivirus, cette derniere
intègre un pare-feu, pour
surveiller les échanges de
donnees entre l'ordinateur
et le reseau, et divers autres
outils de protection (anti
phishmg, antispams, logiciel
de controle parental, etc )
D autre part, parce que les
versions gratuites des antivi
rus ne bénéficient pas
forcement des dernières S
innovations des editeurs en
matiere de protection. Ainsi,
certains antivirus gratuits ne
détectent pas les menaces
les plus récentes comme les
spywares, les rootkits ou
les bots Ils ne portent pas
non plus d'attention particu-
lière aux fichiers téléchar-
ges, ne surveillent pas les
éventuelles attaques subies
sur les messageries instanta-
nées, ne contrôlent pas
automatiquement les mails
et leurs pieces jointes avant
leur enregistrement sur le
disque dur et ne cherchent
pas toujours a reperer les
sites infectés des pages Web
sur lesquelles il suffit de
surfer pour attraper un virus
Enfin, ils n'intègrent pas né-
cessairement les dernieres
innovations des editeurs
en matière de détection des
virus inconnus Lom d'être
anodines, ces lacunes sont
rarement connues du grand
public Sur leurs sites, les
éditeurs donnent bien
quèlques détails En revan
che, sur les nombreuses
plates formes qui permet
tent de télécharger ces
logiciels librement, ces
informations ne transparais-
sent jamais Accompagne
d'un bon pare feu, un anti-
virus gratuit peut assurer
une bonne protection
Maîs i! faut etre conscient
de ses limites
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LE CHOIX DU TESTEUR
La capacité des logiciels à
protéger l'ordinateur prime.
La facilité d'emploi et l'utili-
sation des ressources du PC
sont aussi prises en compte.

LE PROTOCOLE
Les logiciels de protection ont
eté installes sur un PC de confi-
guration moyenne fonctionnant
sous Windows Vista, edition
familiale Premium SPI La com-
patibilité avec Windows XP SP3
a été vérifiée

PROTECTION ANTIVIRUS/
ANTISPYWARE
Environ I 600 fichiers pirates
(troyens, rootkits, virus. ) ont éte
soumis aux antivirus Des analyses
ont d'abord ete réalisées sur le
disque dur (analyse sur deman-
de). Ensuite, sans mettre a jour
les bases de donnees des antivi-
rus, 30 fichiers malveillants nou-
veaux (apparus depuis la date de
la derniere mise à jour de l'antivi-
rus) ont éte soumis a l'analyse
des antivirus, pour tester l'effica-
cité de leur technologie Enfin,
56 sites Web hebergeant des
fichiers toxiques ou contenant
des codes suspects ont éte visités,
afin d'évaluer les systèmes de
protection en temps reel.

PROTECTION PARE-FEU
L'efficacité du pare-feu a éte tes-
tée en simulant diverses atta-
ques: analyse de ports, attaques
DOS, contournement cles protec-
tions, etc. Le pare-feu était
configuré avec son niveau de
sécurite par défaut.

FACILITÉ D'EMPLOI
On évalue la facilite d'installation
(et l'efficacité de la desmstalla-
tion), de mise a jour et d'utilisa-
tion du logiciel La clarté de la
documentation et du systeme
d'aide embarque a aussi éte
jugée, tout comme les besoins
des logiciels en termes de
ressources (espace disque,
charge du processeur et de la
mémoire vive) et les possibilités
de configuration offertes.

Nulle forteresse
n'est imprenable

Face à une menace protéiforme et sans cesse renouvelée, pare-feu et antivirus
sont indispensables et offrent une protection correcte dans l'ensemble.
Malheureusement, aucun système de défense n'est infaillible.

Vérifiez la durée
Lors de l'achat, outre le prix,
vérifiez le nombre d'ordinateurs
sur lesquels la suite Internet
peut être installée, ainsi que la
durée de validité de la licence.
La plupart sont prévues pour
3 ordinateurs avec mises a jour
pendant I an. Une fois ce délai
écoulé, vous devrez payer pour
que le logiciel reste efficace
Néanmoins, certains éditeurs
proposent d'autres versions de
leur suite. Celles de BitDefender,
F-Secure et AVG existent avec
2 ans de mises à jour (elles sont
un peu plus chères, respective-
ment 54, SO et 120€). Si vous
n'avez qu'un ordinateur à proté-
ger, Kaspersky, Avira, McAfee,
AVG et Checkpoint commerciali-
sent des versions I an/1 poste.
Mais si les quatre premiers appli-
quent une ristourne (ces suites
sont vendues respectivement
50,40,60 et 54€), le dernier met
sa version « I PC » au même prix
que la «3 postes». Par ailleurs.

sachez que certains éditeurs
imposent, en cas de télécharge-
ment, une tacite reconduction
de la licence au bout d'un an ou
cochent d'office des options
payantes au moment de la
commande (garantie de télé-
chargement d'un an, copie
de sauvegarde sur CD...).

Protection antivirus

ll y a toujours
une faille
Virus connus. Aucun des logi-
ciels que nous avons testés n'a
été capable de repérer la totalité
des quelque 1600 malwares (vers,
virus, rootkits, troyens, logiciels
espions...) que nous avions ins-
tallés sur un ordinateur G Data a
été plus efficace que ses concur-
rents. Seuls quèlques troyens,
vers et logiciels espions lui ont
échappé. F-Secure, BitDefender,
ZoneAlarm (Checkpoint), McAfee
et Kaspersky s'en sont aussi sortis
honorablement, alors qu'AVG,
Panda et Agnitum ont détecté
moins de 80% des logiciels es-
pions. De manière surprenante,

l'efficacité de la suite Panda bais-
se lorsque la connexion Internet
est coupée. Dommage, quand
on sait que des logiciels malveil-
lants peuvent aussi se cacher
dans des fichiers provenant de
supports externes (disques durs,
clés USB, DVD...). Parmi les anti-
virus gratuits, seul Avast! (Alwil)
tire son épingle du jeu. Ses per-
formances en matière de détec-
tion des malwares connus n'ont
rien à envier à celles des meil-
leures suites de securité payantes.
À noter qu'Avira AntiVir Personal
a laissé passer plus de logiciels
espions que sa version payante
AntiVir Premium Security.
Virus inconnus. Les suites
Internet sont aussi capables de
reconnaître les malwares avant
même que l'éditeur ne les ait
recensés et que leur antidote ait
été téléchargé sur l'ordinateur
au cours d'une mise à jour. Ils
utilisent pour cela des technolo-
gies dites «heuristiques» '".
Maîs mieux vaut ne pas trop
compter dessus. La suite la plus
efficace (celle de l'éditeur Panda)
n'a détecté «que» 16 logiciels
pirates sur les 30 auxquels nous
l'avions soumise. Celle de G Data
n'en a repéré que 7. Et avec
F-Secure, ZoneAlarm et Trend
Micro, aucun virus inconnu n'a
été intercepté. Parmi les antivirus
gratuits, Avast! s'approche une
fois de plus des performances
des meilleures suites payantes,
avec 15 fichiers repéres sur 30.
BON A SAVOIR Même s'ils donnent
une bonne idée des performances
de détection des logiciels de sécu-
rité, ces résultats doivent être pris
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PARAMÉTRAGE

Réservé aux initiés
Tous les éditeurs permettent
aux utilisateurs de modifier le
paramétrage d'origine de leurs
logiciels. Dans la plupart des
cas, la protection du pare-feu,
par exemple, peut étre renfor-
cée soit en optant pour un
niveau de securité plus élevé,
soit en configurant soi même le
logiciel. Les analyses heuristi-
ques de certains antivirus

(censées détecter les virus
encore inconnus des éditeurs)
peuvent également être para-
métrées manuellement Cela
dit, à moins de bien s'y connaî-
tre, mieux vaut s'en abstenir. Si
le paramétrage est mal réalisé,
le risque est grand de voir
apparaître des failles dans la
protection. Nos tests ont même
montre que le renforcement

du niveau de protection de
l'analyse heuristique augmen-
tait à peine le taux de
détection (voire ne l'améliorait
pas du tout pour les logiciels
Avira et Kaspersky). Au contraire,
cela risquait de ralentir excessi-
vement l'ordinateur et d'engen-
drer des «faux positifs», des
alertes erronées concernant
des programmes innocents.

> G Data InternetSecurity 2009

La plus sûre
Avec ses deux moteurs antivirus, l'un provenant de
BitOefender et l'autre d'AIwil, la suite de G Data détecte

presque tous les virus connus. Si elle éprouve
2Jï'Uf(/ff plus de difficultés à repérer les virus incon-
C//0/V nus, c'est son utilisation

A jows \ intensive des ressources de
l'ordinateur qui l'handicape
le plus. Avant de l'acheter, il
est préférable de téléchar-
ger sa version d'essai, afin de
vérifier qu'elle ne ralentit
pas trop le PC. Prix: 36 €
(1 an/3 postes).

13 suites de sécurité Internet
et 3 antivirus gratuits

MEIUHJR
CHOIX.

cu/cisît
> Alwil Avast ! 4 Édition familiale

ll n'a pas à rougir
Sa capacité de détection des virus
connus et inconnus n'a rien à
envier à celle des suites payantes.
Cet antivirus est, en outre, capa-
ble de repérer bon nombre de
sites infectés. Associé à un bon
pare-feu, il peut offrir une protec-
tion de base satisfaisante.

HlJIHil.yf.KlH

> BitDefender Internet Security 2009

La légèreté en pl us
Cette suite assure, elle aussi,
une bonne protection. Mais en plus,
elle a l'avantage d'être moins gour-

mande en ressources que la suite de G Data. Elle devrait donc mieux
convenir aux ordinateurs peu puissants. Prix : 42 €
(1 an/3 postes) ou 54 € (2 ans/3 postes).

Jugement global Protection antivirus Facilité d'emploi

i G Data InternetSecurity 2009

2 BitDefender Internet Security 2009

3 Kaspersky Internet Security 2009

4 Avira AntiVir Premium Security Suite 2009

5 F-Seoire Internet Security 2009

7 Panda Internet Security 2009

8 McAfee Internet Security 2009

9 Symantec Norton Internet Security 2009

1 0 Checkpoint ZoneAlarm Internet Security Suite 2009

1 1 Trend Micro Internet Security 2009

36
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70

60

60

66

75

65

SO

60

gdata fr

bitdefenderfr

kaspersky fr

avira com

f secure fr

pandasecunty com
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12 Agnitum Outpost Security Suite Pro 2009

** ** ** *•*
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wec précaution D'abord, parce
que nos tests ont ete réalises sur
la base de codes malveillants pre
définis Ce n'est pas parce qu'un
logiciel a arrête ces virus qu'il blo-
quera forcement tous les autres
codes pirates a venir Ensuite,
parce que nos tests ont ete effec
tues a partir de fichiers infectes
non exécutes Or, certains antivi
rus analysent aussi le comporte
ment des fichiers une fois qu'ils
sont entres en action Certains
codes toxiques pourraient donc
être identifies a ce moment

Protection Internet

Le surf est un sport
dangereux
Avoir son ordinateur infecte juste
en surfant sur Internet, c'est
possible A en croire les editeurs
de logiciels de securite, ce type
d'attaque est même a la mode
chez les pirates ll suffit de se
rendre sur certaines pages Web
pour qu'un logiciel malveillant
s'installe insidieusement sur
l'appareil Pour lutter contre cet
te menace, les suites de protec
tion analysent en temps reel les
sites Internet visites Malheureu-
sement, ces fonctionnalités sont
lom d'être infaillibles Parmi les

logiciels payants, seuls trois
(G Data, Avira et Panda) ont
réussi a détecter plus de la moi-
tié des 56 sites infectes de notre
test Pas tres rassurant1 Le moins
bon, l'Agnitum, nen a trouve
que 13 Quant au meilleur anti-
virus sur ce critere, il est gratuit
ll s'agit d'Avast', qui a décelé
47 sites sur 56

Un bouclier assez
efficace
Lorsqu'une application incon-
nue tente d'établir une connexion
Internet, le pare feu doit lui
bloquer l'accès, au moins le
temps de solliciter l'accord de
l'utilisateur Pourtant F-Secure,
ZoneAlarm et Norton (Symantec)
ont autorise l'accès a notre logi-
ciel de test (et sans prevenir l'uti
hsateur de cette action) Kasper
sky a bloque automatiquement
l'accès sans alerte Les autres
pare feu ont demande l'accord
de l'utilisateur, parfois avec la
recommandation de refuser la
connexion ll n'est pas toujours
facile pour un débutant de devi-
ner l'action a choisir En cas de
doute, il est préférable de refu-
ser provisoirement la connexion

MIRE

Facilité d'emploi

Gardez des ressources

Installation/désinstallation.
Installer une suite de securite
Internet sur son ordinateur ne
pose pas de problème particu-
lier ll est juste regrettable que le
logiciel de Symantec ne se mette
pas a jour immédiatement apres
sa mise en place Dommage
aussi que la suite Internet
d'Agnitum ne desactive pas le
pare-feu de Vista au moment de
son installation Une manipula-
tion pourtant indispensable
pour que l'ordinateur continue a
fonctionner correctement Enfin,
il est surprenant de voir que les
suites de BitDefender, McAfee,
Symantec et Trend Micro desac
tivent d'office Windows Defender
L'antispyware intègre de Vista
nest pas un logiciel de protec
lion comme les autres et n'entre
pas en conflit avec un antivirus
classique Au contraire, il pour
rait même bloquer certains logi
ciels malveillants que les antivi-
rus laissent passer Mieux vaut
donc le conserver actif, a moins
que les performances de l'ordi-
nateur ne s'en ressentent
La desinstallation aussi se

Les principales menaces
VIRUS, morceau de code mal-
veillant cache dans un fichier
exécutable et conçu pour se
reproduire en infectant
d'autres fichiers exécutables ll
peut perturber le fonctionne-
ment de l'ordinateur, voire
détruire des donnees ou dété-
riorer le materiel
DRIVE BY DOWNLOAD: techni-
que qui consiste a télécharger
insidieusement un logiciel
toxique sur l'ordinateur d'un
internaute lorsqu'il surfe sur
un site infecte Généralement,
la victime ne s'aperçoit de rien

TROYEN (ou cheval de Troie) :
programme qui recelé une
fonction cachée permettant
au pirate d'accéder au conte-
nu d'un ordinateur, voire d'en
prendre le contrôle
ROOTKiT- logiciel charge
de camoufler les acces fraudu
leux a un ordinateur ouverts
par les pirates afin qu'ils
puissent, par la suite, s'mtro
duire dans le PC quand ils
le souhaitent
SPY WARE (ou logiciel espion):
logiciel qui, une fois installe
sur l'ordinateur, recolte des

informations personnelles et
les transmet au pirate ll en
existe plusieurs variantes (ad
ware, keylogger, hijacker )
PHISHING(ou«hameconnage»):
technique frauduleuse qui se
presente sous la forme d'un
courriel non sollicite
Cense provenir d'un tiers de
confiance (banque, cybercom-
merçant, site d'enchères en
ligne ), celui ci invite le desti-
nataire a transmettre des
donnees personnelles (identi-
fiant, mot de passe, numero
de carte de credit )

déroule bien, même si certains
proposent une fonction spécifi-
que dans le menu Démarrer de
Windows, alors que d'autres
obligent a passer par le panneau
de configuration (Démarrer->
Panneau de configuration ->
Desinstaller un programme)
Seuls Agnitum et Avira AntiVir
Personal nont laisse aucune
trace sur l'ordinateur A l'oppose,
F-Secure a abandonne un méga-
octet (Mo) de donnees sans
raison valable McAfee, lui, ne
reactive pas Windows Defender,
qu'il a pourtant desactive lui-
même lors de son installation
Ressources. C'est un critere im-
portant a prendre en compte,
surtout si votre ordinateur mon
tre des signes de fatigue Avec
plus de 350 Mo d espace utilises
sur le disque dur, les suites de
Trend Micro et de G Data sont
celles qui encombrent le plus
l'ordinateur A l'oppose, celle de
Symantec, longtemps critiquée
pour sa lourdeur, ne requiert
plus «que» 107 Mo (contre plus
de 500 Mo pour sa version pré-
cédente) Par ailleurs, l'analyse
en temps reel allonge les delais
de transfert Ainsi, avec G Data
Internet Security, copier des
fichiers sur le disque dur prend
76% de temps en plus, contre
15 a 40% avec la plupart de ses
concurrents et 10% en moyenne
avec les antivirus gratuits
Norton est le logiciel qui em-
ploie le moins de memoire vive
pendant le transfert, alors que
celui de Trend Micro est le plus
gourmand (environ 100 Mo de
RAM sollicites) Pour eviter les
mauvaises surprises, téléchar-
gez les versions d'évaluation
proposées sur les sites Internet
des editeurs Vous pourrez ainsi
essayer le produit et évaluer son
effet sur votre ordinateur avant
de l'acquérir En laissant votre
adresse mail sur le site Internet
de l'éditeur, vous êtes même
susceptible de recevoir des
remises sur le prix du logiciel D

(I ) Methode d analyse qui tente de
reperer des morceaux de codes suspects


